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de invertir en seguridad.

S por esta razén por lo que se cal-
E cula que para 2020 habra cerca
de 700.000 empleos sin cubrir
en materia de ciberseguridad en Eu-
ropa, y por lo tanto las universidades
(como Comillas en los programas de
Ingenieria de Telecomunicacién) se es-
fuerzan en preparar profesionales con
la mejor formacién en estos aspectos
que el mercado nacional e internacio-
nal estd demandando masivamente.
Los aspectos mds importantes que
se deben tener en cuenta en ciberse-
guridad son:

* Seguridad de las aplicaciones.

¢ Seguridad de la informacién (pro-
teccién de los datos).

* Seguridad de la red de comunica-
ciones.

* Seguridad operacional de los pro-
cesos de negocio.

* Resiliencia y planes de recupera-
cién y continuidad de negocio en
caso de desastre.

¢ Educacién y concienciacion de usua-
rios.

Ciberseguridad es el término moderno relativo a la seguridad
informatica, que hace mas énfasis en la posibilidad de que la
seguridad se vea comprometida mediante accesos realizados
desde Internet, que es actualmente lo mas habitual. Durante
2016, Espana se enfrentd a mas de 100.000 ciberataques, el
doble que el afo anterior y cinco veces mas que en 2014.
Esta escalada de incidencias hace aumentar la preocupaciéon
y en todos los sectores crece la conciencia de una necesidad

Los ataques se producen al explo-
tar una vulnerabilidad de una aplica-
cién informatica, o del software a nivel
de sistema operativo, o bien por robo
y suplantacién de identidad. El obje-
to de los ataques puede ser la denega-
cién de servicio (hacer que el sistema
no funcione), el robo de informacién
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Concienciar en seguridad,
la asighatura pendiente

valiosa (Ej. espionaje, robo de creden-
ciales, informacién para extorsién) o
alteracién de informacién (Ej. destruc-
cién de informacién, cifrado para ran-
somware, etc.).

Vulnerabilidades

La seguridad de las aplicaciones
y la seguridad de la informacién es-
tan directamente relacionadas con las
vulnerabilidades del sistema. Auditar
el cédigo de las aplicaciones, aplicar
los parches de seguridad y mante-
ner los sistemas actualizados, asi co-
mo mantener una cierta redundancia
de equipos (en funcién de la critici-
dad del sistema) son las acciones mas
efectivas para mejorar la seguridad en
estos aspectos.
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Una buena configuracién de la red,
asi como un plan operacional, son me-
didas que permiten detectar y reaccio-
nar contra un ataque, como también
minimizar la capacidad de propaga-
cién. Son por lo tanto mecanismos que
hay que definir e implantar previamen-
te, para minimizar las consecuencias de
un ataque cuando este se produzca. Un
buen ejemplo es un firewall empresa-
rial (o un router en casa) que protege
de determinados ataques desde Inter-
net hacia los equipos personales, que
pueden estar protegidos aunque ten-
gan alguna vulnerabilidad no parchea-
da. Otro buen ejemplo es tener la red
segmentada, de manera que cuando
un ordenador infectado se conecta a
la red (o un mévil infectado se conecta
a la red WiFi) no propaga la infeccién a
todos los demds dispositivos. Un ejem-
plo de medidas operacionales de segu-
ridad, es la decisién en invertir en equi-
pos o medidas especiales de seguridad
para proteger mejor aquellos sistemas
que se consideren mds criticos.

Los planes de recuperacién y de
continuidad de negocio, no protegen
ni evitan los ataques. Estdn pensados
exclusivamente para recuperarse de los
ataques, o también de incidentes for-
tuitos que también se pueden produ-
cir y pueden llegar a ser catastréficos.
A la capacidad de recuperarse lo antes
posible ante un incidente, hoy en dia se
le denomina Resiliencia. El ejemplo mas
sencillo de este tipo de medidas es la
copia de seguridad. La informacién de
todo tipo, por ejemplo las fotografias
o documentos importantes, se pueden
perder o verse alteradas por mdltiples
razones: ataques de malware, fallos en
aplicaciones que gestionan la informa-
cién, errores humanos por despiste, o
ataques humanos intencionados (por
suplantacién de identidad). Cuando ya
se ha perdido la informacién, la Gnica
manera de recuperarla suele ser acudir
a la copia de seguridad que debe estar
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«La seguridad de las aplicaciones

y la seguridad de la informacion
estan directamente relacionadas

con las vulnerabilidades del sistema»

actualizada y almacenada en un equi-
po independiente. Siempre resulta pa-
radéjico que la mayoria de los usuarios
gastan mas dinero en la funda del mé-
vil, que en pagar el almacenamiento
icloud para mantener un backup del
mévil que es automadtico, completo, ac-
tualizado y en servidores fiables de la
nube. Si el mévil se cae al suelo, a lo
mejor la funda lo puede salvar; pero
si finalmente se rompe, se cae al agua,
lo roban, o el nifio le borra las fotos, el
backup es nuestro Gnico aliado.

Educacién y concienciacion

Por dltimo, la educacién y concien-
ciacion de los usuarios en materia de
seguridad es siempre la «asignatura
pendiente», tanto en las empresas co-
mo a nivel personal. Desde hace mu-

chos afos, y actualmente de manera
creciente, las técnicas relativas a enga-
fiar a los usuarios, que se conocen con
el nombre de ingenieria social, son una
manera muy sencilla de saltarse la ma-
yoria de las medidas y protecciones de
seguridad tecnolégicas y organizativas.

Engafando a los usuarios se puede
conseguir que rellenen sus credencia-
les (usuario y contrasefia) en una pagi-
na web que es controlada por el ata-
cante, o que ejecuten un programa o
abran un documento que contiene c6-
digo malicioso, o que visiten una de-
terminada pagina web, que consigue
inyectar cédigo malicioso por medio
de una vulnerabilidad del navegador o
uno de sus plugins (Flash, Java, share-
point, etc). En todos estos casos el c6-
digo malicioso se ejecutaria con el nivel
de privilegios del usuario, que muchas
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veces es el nivel de administrador del
sistema. La mayor parte de estos enga-
fios llegan camuflados en forma de co-
rreos electrénicos o también en men-
sajes tipo SMS o Whatsapp. También
hay péginas web que incitan a insta-
lar plugins que supuestamente permi-
ten «ver» el contenido correctamente
o con mejor rendimiento, pero estos
plugins pueden ser software malicio-
so que queda instalado en el navega-
dor tomando parcialmente su control.

Otro método de ataque basado en
usuarios son los ataques «dirigidos»
que recopilan informacién sobre un
usuario particular que esté publicada
en redes sociales, o credenciales que
hayan sido previamente robados en
otros sistemas (Ej. Yahoo, LinkedIn), de

en la sociedad»

manera que se pueda conseguir suplan-
tar a la victima para lanzar un ataque
en su nombre o utilizando su nivel de
privilegios dentro de una organizacién.

También es posible robarle la identidad
en multitud de sistema, ya que existen
herramientas que prueban un usuario
y contrasefia de manera automdtica en
los servidores mas populares de redes
sociales, correo electrénico y web, de
manera que las personas que utilizan la
misma contrasefia en varios servicios,
y ademas la contrasefia no es lo sufi-
cientemente robusta, resultan especial-
mente vulnerables.

Software malicioso

Hoy en dfia, la mayor parte del soft-
ware malicioso que consigue instalar-
se en un ordenador o un dispositivo
mévil, permanece escondido sin que
el usuario lo detecte; es la manera de

«El uso de nuestros datos personales
es una preocupacion creciente

continuar recopilando informacién de
la victima y de quedar al servicio del
ciber-delincuente para realizar cual-
quier tarea o ataque. Segun el «Estu-
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dio sobre la Ciberseguridad y Confian-
za en los hogares esparioles» de 2016,
elaborado por El Observatorio Nacio-
nal de las Telecomunicaciones y de la
Sociedad de la Informacién (ONTSI),
aunque el 75% de los ordenadores tie-
nen instalado algun antivirus, mas del
50% tienen algun tipo de malware sin
que el usuario sea consciente. Asimis-
mo se encontraron infecciones en el
15% de los dispositivos Android ana-
lizados mediante la aplicacién Pinker-
ton de Hispasec.

El uso de nuestros datos persona-
les es una preocupacién creciente en
la sociedad. Cada vez existe més sen-
sibilizacién por la naturaleza de los
datos que se estan recogiendo sobre
nuestra actividad diaria, nuestros ha-
bitos de consumo, y los detalles so-
bre el uso que hacemos de las nuevas
tecnologias. Esta informacion se esta
utilizando cada vez mas para realizar
publicidad dirigida; pero teniendo en
cuenta lo que acabamos de comentar
sobre ataques dirigidos, es facil ima-
ginar el tipo de uso que se da a esta
informacién personal cuando cae en
manos de los atacantes. Un aspecto
muy novedoso del nuevo Reglamen-
to General de Proteccién de Datos,
(Reglamento UE 2016/679 de 27 de
abril de 2016) y en la nueva directi-
va europea NIS para la seguridad en
redes y sistemas de informacién (Di-
rectiva UE 2016/1148 de 6 de julio de
2016) es la obligatoriedad de comu-
nicar las incidencias de seguridad. Se
descubren ciberataques a diario, pe-
ro las entidades afectadas se apresu-
ran en corregir las vulnerabilidades
sin comunicar la incidencia. Esta ma-
nera de actuar protege la imagen de
estas entidades, pues no se hace pu-
blico su ataque, pero en cierto modo
deja desprotegido al usuario que no
es consciente de que sus datos o sus
claves puedan estar siendo explota-
dos por los atacantes. ®
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